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SlSTEMUL DE MANAGEMENT AL cALlTATll

l. DISPOZITII GBNERAI,B

Prezenta Politica de securitate privind ргоtесliа datelor cLl саrасtеr регsопаl qi ргеluсrагеа
acestora in саdгul Centrului de Excelerr[a in Аdmiпistгаrеа Аfасеrilоr (in сопtiпuаге СЕАА) este

еlаЬоrаtб iп conformitate cu prevederile Legii пr. lЗ3 din 08.07.20ll ргiviпd proteclia datelor cu

саrасtеr personal gi reglementeazd modul de colectare qi rrtilizare acestor date, рrесum qi condiliile de

utilizare а informaliei in саdrul СЕАА.
ReglerTentёrile prezentei Politici rерrеziпtё uп standard nrinim pentrll сЕАА, inclusiv toli

angajalii свдд. Pornind de la aceasta rеglеmепtаrе, toti angajalii сЕАА urmеаzй sa rеsресtе strict

рrечЬdеrilе Politicii qi regulilor interne ate СЕдА privind protectia datelor cll саrасtег регsоrrаl 9i

sisterTelor IT.

I. otsIBC,I,IvE MAJORE
Politica de securitate аrе са Scop prirTordial аsigurаrеа integritatii,

confi denlial itali i infbrmaliei.
lntegritatea se rеlЪrd la nrбsurile 9i procedrrrile Lrtilizate репtru protec{ia

rTodiflcarilor sau distrllgerii neaLrtorizate.

Disponibilitatea se asigtrrё рriп firnclionarea cot-ttinuё а tutLlror соmропепtеlоr sistetnului

infbrmalional (SI). Diverse aplica{ii аu nevoie de niveIe dif-erite de disponibilitate iп funclie de

impactLll sau daunele рrоdusе са Llrmаrе а nefunclionйrii corespLrnzйtoare а sI.

contldentialitatea se rеfеrб la protec{ia dаtеlоr impotriva accesului neautorizat. utilizatoгul

rйsрuпdе personal de аsigurагеа conf-rdenllalitatii datelor'incгedin[ate рriп рrосеdurilе de acces la sl.
prezet,tta politicё de securitate аrе са scop, de asemenea, stabilirea cadrului поrmаtiv песеsаr

pentru еlаьоrаrеа геgulаmепtеlоr 9i рrосеdurilоr de securitate in саdrul сЕАА. Acestea sAnt

obligatorii репtru to!i utilizatorii SI.

lII. pRINсIpIILE pRIiLUcIrДRII DA'гEI,OR cU CAIiAСI'ER PERSONAL
l. Datele cLl сагасtеr personal sunt ргеlLtсгаtе cut Ьuпа-сгеdiпt5 9i iп conformitate cu

dispoziliile legale in vigoare.
2. Datele cU caracter personal sunt colectate пumаi in sсорuri determinate, expIicite 9i

legitirne, iar рrеluсrаrеа ultеriоаrб пu va Ii incompatibila cu aceste scopuri.

3. Datele сu саrасtеr реrsопаl саrе f-ac obiectLrl рrеluсr5rii sunt adecvate, pertinente 9i

neexcesive рriп rарогtаге la scopLrl in саrе sunt colectate.

4. Datele cu саrасtег personal саrе f-ac obiectLrl prelLrcrarii st-tt,tt exacte 9i, dacd este cazul,

actualizate.
5. Datele cu саrасtеr реrsопаl пu se stoclreazй репtru о perioacla rTai lLrngё decAt este llесеsаr

pentru rеа[izаrеа sсорurilоr iп саrе аu fost colectate.

6. Datele cLl caracter personal se рrеluсrэаzё in confbrmitate cr-r drepturile реrsоапеi vizate

prevdzute de Legea privind protec(ia datelor сLlсаrасtег реrsопаI Nr. 133 din 8 iulie 201l.
7 . Дsigurаrеа ýi раstгаrеа conliden{ialitatii datelor cll сагасtеr реrsопаl se efectueazа it-t

сопfоптitаtе cu ргечеdегilе legisla[iei ill vigoare 9i ale рёrlilоr semnatare in сопtrасtе.

8. Datele inexacte sau incornplete din pLrnct de vedere al scopr,llLri in саге sLrnt colectate 9i

репtru саrе чоr ti prelLrcrate чог fi 9tеrsе sаu rectiflcate.

disponibilit6lii Ei

dаtеlоr impotriva

рrсzепtul гсgutltпrепt estc propгictatca centrtllui dc lixcelcnfi in r\tllпiпistгагса r\litссгilоr
Este interzisi lnLrltiplicarea qi dittrzагеа acestuia lйгir асогdtll condLtcerii Сепtгultri
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9. Дsiguгаrеа пrisuгilог tehnice qi огgапizаtоriсе (рrосеdurаlе) adecvate pentru рrоtеjаrеа
dаtеlоr cu сагасtеr реrsопаl imроtгiча distrugerii accidenta|e sau ilegale, рiегdеrii, moditlcбrii,
dezvaluirii sau accesului neautorizat.

IV. METODE DE PROTECTIE А DATBLOR CU CARACTER PERSONAL
Protectia datelor сu саrасtеr personal рrеluсrаtе in sistemele informalionale se efectueazё рriп

urmйtоагеlе metode:
_ рrеiпtАrтрiпаrеа сопехiuпilоr neautorizate la rе{еlеlе telecomunica{ionale 9i iпtеrсерtйrii cu

а.jutоrul rnijloacelor telrnice а dаtеlоr cu саrасtеr регsопаI trапsmisе рriп aceste rе{еlе;
_ ехсludегеа accesului neautorizat la datele cLl саrасtеr регsопаl рrеluсrаtе; рrеiпtбmрiпаrеа

ac{iunilor speciale tehnice 9i de ргоgrаm, саrе condi!ioneazй distrugerea, mоdifiсаrеа datelor cu

саrасtеr реrsопаl sau defecliuniin luсгul complexuluitelrnic 9i de рrоgгаm;
- рrеiпtАlтрiпаrеа ac{iunilor inten{ionate 9i/sau neinten(ionate а utilizatorilor iпtеrпi 9i/sau

externi, preclllx 9i а аltоr mеmЬri ai ореrаtоrului/реrsоапеlоr imputernicite de сёtrе орегаtоr, саrе

condi{ioneazё distrugerea, mоdifiсаrеа dаtеlоr cu саrасtеr реrsопаl sau defec{iuni in Iuсrul

complexului tehnic qi de рrоgrаrт;
- рrеТпtАrпрiпаrеа sсurgеrii de informa(ii саге corr{in date cu сагасtеr реrsопаl, transmise рriп

canalele de lеgёtu16, este аsigurаtё рriп Гоlоsirеа metodelor de сifrаrе а acestei informalii, рrесurп Ei

util izarea сапаlеlоr VPN ;

_ ргеiпtАmрiпаrеа distrLlgeгii, mоdifiсйrii dаtеlог cu саrасtеr реrsопаl sau defec{iLrniloг iп
fuпс{iопаrеа soft-ulrri destinat рrеluсrёrii dаtеlоr cu саrасtег personal este аsigurаtё рriп metoda

folosirii mijlоасеlоr de рrоtес{iе speciale tehnice 9i de рrоgrаm, inclusiv а рrоgrаmеIоr licen{iate,

рrоgгаmеlоr antivirus, organizйriisistemului de control al sесuгitйlii soft-Lrlui 9i efectuarea регiоdiсй а

copiilor de siguгarl{й;
- рrеiпtбmрiпаrеа sсurgегii de iпfогmа{ii саrе соп{iп date сu саrасtеr регsопаl, este аsigurаtЙ

рriп auditul iпtегп al sistemelor informa{ionale, саrе se efectueazб реrmапепt;
- stabilirea exacta а ordiriii de acces la iпfоrmаliа саrе соп!iпе date cu саrасtеr регsопаl,

рrеluсrаtе Tn саdrul sistemelor iпfоrmаliопаlе qi de eviden!й instituite atAt репtru utilizatorii iпtеrпi cit
qi pentru cei ехtеrпi.

Ч. PROCEDURI ORGANIZATORICB ýI TBHNICE CARE URMEAZA А FI
RESPECTATE iN CADRUL UCCM LA PRELUCRAREA DATELOR CU CARACTER

PERSoNAL
l. Рrосеduri gепегаlе de adrTinistrare а securitatii iпfЬгmа(iопаlе
а) iп cazLrl пеutilizёгii tеmроrаге а рuгtёtоrilоr de iпfогrпа{iе ре sLlpoft de hбПiе sau

electronici (digitali) саrе con{in date cu саrасtеr persona|, aceqtia se рёstrеаzй iп sаfеuгi satr dulapuri
metalice саrе se irrcuie.

Ь) Соmрutеrеlе, tеrmiпаlеlе de acces 9i imрrimапtеlе sAnt deconectate la tеrmiпаrеа
sesiunilor de luсru.

с) Este аsigurаtй securitatea рuпсtеlог de рrirтirе/ехреdiеrе а соrеsропdеп{еi, рrесum qi

securitatea сопtrа accesului neautorizat |а араrаtеlе fах 9i de copiere,

l)гсzспtul гсgчlапrспt cýtc ргоргiсtаtса (]епtгului dc Ехссlеп{i iп Дdmiпistгаl'еа Аlhссгilог
Este iпLегzisб mtlltiplicarea 9i difirzarea acestLtia tiга асогdtrl сопdttсегii Сепtгultti
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d) Este asiguratб secLrгitatea 9i accesul flzic la rTijloacele de rергеzе1-ltаrе а irrfЬrmаЦiеi саге

con{ine date cu саrасtеr регsопаl, in scopul inlpiedicarii vizLralizбrii acesteia de c6tre реrsоапе

neautorizate.
е) Mijloacele de рrеluсrаrе а datelor сu саrасtег personal, iпfьrmаliа саrе conline date cu

саrасtеr'реrsопаl sau sofi-urile destirrate рrеluсrбrii dаtеlоr сu саrасtеr personal sAnt scoase din

реrimеtгul de securitate doar in temeiul unei permisiuni scrise а conducerii,

2. Securitatea rTediului fizic Ei а tehnologiilor iпfогlпа[iопаlе tblosite iп рrосеsul рrеluсrбrii

datelor cll саrасtеr регsопаl
а) дссеsul in sediile/oflciile/birourile ori spa[iile uпdе sAnt amplasate sisteпtele

iпfоrmаliопа[е de date ctt сагасtеr personal este restriclioriat, fiind permis dоаr реrsоапеlоr саrе аu

autorizafia песеsаrб, сопfьrm listei autorizate de сопduсеrеа сгjдд.
ь) se аsigurй administrarea 9i rTonitorizarea accesului fizic in toate punctele de acces la

sistemele infornralionale de date сu саrасtеr реrsопаl,
с) РеrimеtruI de securitate al сЕАА reprezintё spaliile oficiilor in саrе se

prelucreazй/stocheazй date cu саrасtеr personal,

d) perimetrul clбdirii sarr iпсйреrilоr in саrе sAnt aгnplasate mijloacele de рrеluсrаrе а dаtеlоr

cll саrасtеr personal este integru din pLrnct de vedere fizic, реrеlii ехtеriоri ai iпсареrilоr sAnt

rezistenfi, iпtrбrilе sunt echipate cu lасёtе 9i semnalizare,

е) Дmрlаsаrеа rnijlbacelor de рrеiLrсrаrе а datelor сu саrасtеr personal corespunde rrecesitйlii

asigurarii ...uiitalii acestora сопtrа accesului nesanc{ionat, furturilоr, incendiilor, inundaliilor qi altor

posiblle riscuri,' 0 ugile 9i fеrеstrеlе se illcuie iп cazulin саrе iп iпсёреrе lipsesc rпеmьrii.

g) computerele, serverele, alte terminale de acces sllnt arnplasate iп locr-rri сu acces limitat

репtru реrsоапе strйine.
h) дссеsul cu utilaje foto/video neautorizate este interzis iп реrimеtгLrI de securitate а clйdirii

UcCM unde se ргеluсrеаzЬ/stосhеаzЙ date ct-t саrасtеr personal, 1inind cont de necesitatea asigurdrii

regirTrrlui de conildenlialitate Ei securitate а рrеluсrёrii dаtеlог cllcaracter регsопа[, prevdzut de art,29

qiЪп, ЗО ale Legii privina protectia datelor cll саrасtеr personal, рrесum 9i pct.26 din Сеriп[е,

i) Foloiirea tennibii foto, video, audio sau altor miiloace de inregistrare in реrimеtrul de

securitaie este adrrrisб doar in cazul pгezetrtei utiei permisiuni speciale а conducerii сЕАА.
з. Identificarea 9i auterrtificarea Lrtilizatorilor

а) E,ste efectuatj identificarea 9i аutепtifiсаrеа utilizatorilor sistemelor iпfоrmа{iопаlе de date

.u .uru"t", personal 9i а рrосеsе[оr executate in numele acestor utilizatori,

ь) Toli utilizatol.ii (inclusiv регsопаlul саrе аsiguгй sus{inerea tеhпiсё, adrTinistratorii de

rе{еа, pbrsonatLrl c],IC) аu un identificator реrsопаl (lD-Lrl utilizatorului), саrе nLl con{ine

sеiп nalmentele n ivel u lui de accesibi t itate al uti l izatorrr lu i.

с) Репtru cot,tt-irmarea lD-Lrlui utilizatorului sint utilizate раrоlе.

d] in cazul in саrе contractul de muпсё/rароrturilе de serviciu ale utilizatorului au fost

incetate, suspendate sаu modificate 9i noile sarcini пu necesitё accesul la date cu саrасtеr personal оri

drерturilе de acces ale utilizatorului аu fost modificate, оri utilizatorul aabuzaI de codr-rrile primite ill

scopul conriterii Lrnei fapte prejLrdiciabile, а abset-ttat о регiоаdёiпdеlLrпgаtй, соdurilе de identificare 9i

autentificare se rечосй Sau Se sLrspendб de сёtrе CTIC din cadrLrl сЕдд,
4. Identiflcarea 9i aLrtentiljcarea ecliipamentrrlui

ргсzспtul гcgttlanlcnt estc рrоргiсtаtсrt Сепtrullli dc Ехссlсп(й iп r\tlmiпistгrtгса дlhсеrilог

l.]ste йtеlzisД nlultipIica,:ea q;i difirz-aгea accstttia fitr,б асогсlLll r:olldtrcerii C'crrtгrrltri
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Echipamentele tehnice, inclusiv cele folosite iп ореrа{iuпiIе de рrеluсrаrе а datelor cu сагасtеr

реrsопаl sint identificate gi autentificate рriп пumёr de iпчепtаriеrе.
5, Administrarea identificatorilor utilizatoгilor include
- idепtifiсагеа uпiчосё а fiесёrui utilizator,
- чеrifiсаrеа autenticitatii fiecarlri utiIizator.
6. Utilizarea раrо|еlоr iп ргосеsul аsiguгйгii securitйlii iпf,оrmаliопаlе
Sunt respectate regulile de аsigurаrе а securitd{ii iпfоrmа{iопаlе in cazul аlеgеrii 9i fо|оsiгii

раrоlеlоr саrе includ:
- pбstrareaconfiden{ialitй{ii раrо|еlоr;
- iпtеrziсеrеа inscrierii раrоlеlоr ре suporl de hirtie, in cazul in саrе nu se аsigurй secuгitatea

рйstrйrii acestuia;
- mоdifiсагеа раrоlеlоr de fiесаге datй c'ind sint рrеzепtе indiciile eventualei соmрrоmitеri а

sistemului sau раrоlеi;
- alegerea раrоlеlоr calitative cu о mёrimе de minimLrrT 5-8 simЬоluri, саrе пu sint legate de

iпfоrmа{iа сu саrасtеr реrsопаl а utilizatorLtlui, nu con{in simboluri identice consecutive 9i пu sint
compuse irrtegгal diri gгчrрuгi de сifге sau litere;

- dezactivarea procesului automatizat de iпrеgistгаrе (cu folosirea раrоlеlоr saivate),
7. Сопtrоlul аdmiпistrёгii accesului
Сопtrоlul sistematic al acliunilor utilizatorilor in чеdеrеа ечаIuйrii corectitudinii 9i сопfоrmёrii

ореrа{iuпilоr 9i ac{iunilor efectuate рriп intermediuI sistemelor iпfоrmаtiопаlе de date сu саrасtеr

регsопа| este efectuat de сёtrе регsопаlul CTlC.
в. Accesul de la distanta
а) Toate rTetodele de acces de la distarl{й la sistelTele iпfогmа{iопаlе de date сu саrасtеr

реrsопаl sunt securizate (LrtiIizilldu-se сriрtаrеа, сiГrаrеа etc.), рrесulт 9i sAnt documentate, sL|puse

mопitоrizйгii 9i controlului.
Ь) Fiесаrе metodй de acces de la distan!ё |а sistemele iпfоrmа{iопаlе de date сu саrасtеr

регsопаI este аutоrizаtё de persoanele responsabile ale СЕАА Ei регlпisй dоаr utilizatorilor, сйrоrа
aceasta le este песеsаr репtru indeplinirea obiectivelor stabilite.

9. Secuгitatea еlесtrоепеrgеtiсй
а) Echipamentul еlесtгiс utilizat репtгu mеп{iпеrеа functionalitй{ii sistemelor iпfоrmаliопаlе

de date cu саrасtеr регsопаl, а саЬluri[оr еlесtriсе, este asigurat сопtrа dеtеriоrёrilоr qi сопесtёгilоr
nesanc(ionate, ргiп mопtаrеа lоr irr nige speciale.

Ь) In cazul арагiliеi situaliilor ехсер{iопаlе, de avarie sau de fоrJй rтаjоr6, este аsigurаtё
posibilitatea deconectбrii electricitёtii la sisterTele iпfогmа{iопаlе de date cu саrасtеr реrsопаl,
inclusiv posibilitatea deconectёrii оriсйrui component TL

l0. CorltroluI iпstаIйгii gi scoaterii соmропепtе[оr T.I.
а) Controlul gi eviden{a instalйrii 9i scoaterii rTijloacelor de ргоgrаm, mijloacelor tehnice 9i

сеlоr tehnice de рrоgrаlп, utilizate in саdrul sistemelor iпfоrmа(iопаlе de date cu саrасtеr personal
este exercitat de сйtге cTlc.

Ь) La ехрirаrеа perioadei de valabilitate, informa{iiIe, саrе con{irr date cu саrасtеr реrsопаl 9i
саrе se соп{iп ре puttйtorii de iпfоrmа{ii, se distrug fizic sau se trапsсriu 9i se nimicesc рriп metode
sigure, evitindu-se folosirea funcliilor standarde de nimicire.

l 1. Dezvdluirea datelor сu саrасtег реrsопаl

|)rczcntttl rcgtllanrcnt cstc p1,opгictatea (]спtгrrlrri dc l,]хссlспtй iп,,\tlпriпistгаl,са Дlhссгilог
l:stc iпtегzisir пlLllLiрliсагеа Ei dilirzагеа acestttia fiгД аоогdLlI сопdLrссгii CelltrtlILli

5

SISTEMUL DE MANAGEMENT AL cALlTATll

UccM
cENTRUL DE ExcELENTA irt домll.tISтRАRЕА

AFAcERlLoR (сЕАА
Data: 28.08.2020



Revizia: 0

а) Fiесаrе caz de soIicitare а dеzчёluiгii рriп trапsmitеге а dаtеlоr cll саrасtеr реrsопаl ре cale
electronicё va fi examinat sepal,at, reie;ind din posibilitatile tehnice asigurate de destinatar gi ореrаtоr,

рrесum 9i iп corespundere cu mбsurilе organizatorice 9i tehnice implementate de раЦi. in cazut iп
саrе relelele comunicafionale рrеziпtб гisсuri репtru confidenlialitatea 9i securitatea datelor cLl

caracter реrsопаl, чоr fi Lrtilizate metode tradilionale de transmitere (ехреdiеге po;talё ctt aviz
rесоmапdаt, iпmАпаrеа реrsопа[ё, etc.).

Ь) Este interzisё dezvДltlirea рriп transmitere а dаtеlог ctl саrасtеr регsопаl рriп rе{еlе
comunicalionale се nLl corespund Сегiпlеlоr(sрrе exenrplLr: expedierea iпfЬгrтаliеi рriп inteгmediLll е-
rTail-Lrrilor реrsопаlе de tipul @gmail.corT, @mai[.rrr, @yahoo.com, etc.).

с) Vo[umul gi categoriile datelor cll саrасtеr personal colectate'in scopul 1iпеrii eviden(ei
UCCM, este limitat la strictul necesar репtru realizarea sсорurilог dесlаrаtе.

d) Acces la sistemele infbrmalionale gestionate in саdrul СЕАА, din partea Рrосurаturii
Gепеrаlе (duрё caz рrосurаturilе teritoгiale/specializate), MinisterLrlLli Аfасеrilоr lпtеrпе, Сепtrultli
Nalional AnticorLrplie etc., va fi permis dоаr in cazul in саrе solicitarea va соrеsрuпdе рrечеdегilоr
аrt. l5 9i art. 2l2 Cod de рrосеdurё репаlб.

l2. Drepturile subieclilor de date сu caracter personal
а) In cazul in саrе datele cLlcaracter реrsопаl sint colectate diгесt de la sLlbiectul acestor date,

in confbrmitate сu prevederile art.|2 аl Legii privind proteclia datelor cu саrасtеr personal, persoanei
necesit5 a-i fi furпizаtе urmdtоаrеlе informa{ii, exceptind cazLrl in саrе е[ de{ine deja iпfоrrпа(iilе
respective:

- privind identitatea ореrаtоrului sаu, dupб caz, а persoanei imputernicite de сбtrе ореrаtоr
(dепumirеа, adresa.|uridic6, IDNO-u[, пumйrul de inregistrare iп Registrul de eviden{a al орегаtоrilоr
de date cu саrасtеr personal);

- privirrd scopul сопсrеt al рrеluсrdrii datelor cll саrасtеr реrsопаl colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu саrасtеr реrsопаl;
- existen{a drерturiIоr la iпfЬrmаrе Ei de acces [а datele colectate; de interven{ie аsuрrа

datelor (in special de а rесtiflса, actualiza, bloca sau ;terge datele cu саrасtеr реrsопаl а сйrог

рrеluсrаrе contravine legii datoritd саrасtеruIui incomplet sau inexact al acestora) 9i de opozilie,

рrесum ;i condiliile iп саrе aceste dreptLrri pot fi exercitate;
Ь) Subiec{ilor de date cu саrасtеr реrsопаl le este asigurat dreptLrl de acces gi posibilitatea de

а lua cuno;tin{a cLl acte[e intocmite in scopul чеrifiсdrii corectitudinii intocmirii lоr, contestДrii
irTpotriva lleincluderii sаu includerii iпсоrесtе а Lll1or date, рrесtttт 9i irTpotriva altor еrоri comise la
iпsсriеrеа datelor despre sine.

с) Dreptul de infbrmare este asigurat de сёtге ореrаtоrul datelor cu сагасtеr personal (sau

entitatile се аsigurй mentena{a sisterTului gi sau presteazй servicii externalizate ale operatorului)
tuturor реrsоапеlоr sLlpuse рrеluсrdrii.

d) in cazul realizбrii de сёtrе subiectul de date cu саrасtеr регsопаl а dreptulLri de interven{ie,
datele inexacte чог fi actua|izate рriп rесtiflсаrе sau gtеrgеrе, сабаzб, servind doar surse legale (acte

de identitate, de stаrе civila, геsllrsе infbrmalionale рriпсiраlе de stat etc.), modificarea uгmiпd а fi
еfЪсtuаtё iп toate sistemele iпfоrmаliопаlе ;i de evidentd gestionate.

l 3. Stocarea, рdstrаrеа 9i distrugerea datelor cu саrасtеr реrsопаl рrеluсrаtе
а) Accesul in spa{iile/perimetrul Llnde sint amplasate sistemele iпfоrmаliоtlаlе Ei de eviden{a а

dаtеlоr сu саrасtеr регsопаl este rеstгiс{iопаt, frind perrTis doar реrsоапеlоr саrе au autoriza{ia
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песеsаrа сопfоrm poIiticii de securitate геsресtiче, ordinului qi alte acte арrоЬаtе de сопdчlсегеа
UCCM cu рriчirе la rеglеmепtагеа protec(iei datelor сu саrасtеr реrsопаl.

Ь) Este inteгzisё stocarea qi рбstrагеа formatului еlесtгопiс al datelor cu саrасtеr регsопаl iп
computere саrе sint conectate la internet Ei пu sint echipate cu miiloace de proteclie speciale tehnice Ei

de рrоgrаm, рrесulт qi пu аu instalate ргоgгаmе antivirus licerr{iate, sisteme de corltroI al securitбlii
soft-ului.

с) Este interzisй iпtrоduсегеа Тп реrirпеtrul de securitate institu{iona| 9i utilizarea
са|сulаtоаrеlоr реrsопаlе ori а рurlйtоrilог de inforrTa{ii in sсорuri de serviciu. Mai mult, accesul Ia

соmрutеrеlе din dotare sunt ргоtеjаtе/rеstriс{iопаtе рriп сrеаrеа рrоfilurilог de utilizatoгi, iаr
dгерturilе de adrninistrator sint iпсгеdiп{аtе dоаr реrsоапеlог din саdrul CTIC.

d) Stосагеа dаtеlоr сu саrасtег реrsопаl ре supor1 magnetic, optic, lаsеr, de hirtie sau alt
suport al informa{iei, ре саrе se сrееаzй, se fiхеаzй, se transmite, se rесер{iопеаzё. se рйstrеаzё sau, in
alt mod, se utilizeazё documentul 9i саге реrmitе rерrоduсеrеа acestuia, este asiguratй рriп рlаsаrеа
acestora in sаfеuri sau dulapuri саге se iпсuiе, Sсоаtеrеа, Йrё аutоrizаrе, а purlёtorilor de date сu

саrасtеr реrsопаl din реrirтеtrul de securitate aI орегаtоrului este interzisё,
l 4. А ud itu l si stemelor informa{iona|e gestionate
а) iпгеgistгаrеа tепtаtiчеlоr de iпtrаrе/iе9iге а utilizatorului in sisteln, сопfоrm urrтйtоriIоr

раrаmеtгi se efectueazб astfel:
- data 9i timpul tentativei intгбrii/iegirii;
- ID-ulutilizatorului;
- геzultаtul tentativei de iпtrаrе/iеgirе - pozitivё sau negativё.
Ь) iпrеgistrаrеа tentativelor de ob{inere а accesrrlui (de ехесutаrе а ореrа{iuпiIоr) репtru

aplica{ii 9i рrосеsе destinate рrеluсrёrii datelor cu сагасtеr реrsопаI, se еfесtuеаzб сопfогп-l

u rпrёtоri lоr рагаmеtгi :

- data 9i timpul tentativei de оЬliпеге а accesului (executate а ореrа{iuпii),
- denumirea (identificatorLrl) aplica{iei sau procesului, ID-Lrl utilizatorului,
- specificaliile rеsursеi protejate (identificator, nulтle logic, пumе fiqier, пumir etc.),
- tipuI орегаlir"lпii soIicitate (сitiге, iпгеgistrаrе, 9tеrgеге etc.),
- гezultatul tentativei de оЬliпеге а accesului (ехесutаrе а opera{iunii) - pozitivё saul

negativй.
с) iпrеgistrаrеа rпоdifiсйrilоr drерturilоr de acces (соmреtеп{еlоr) utilizatorului 9i statutului

оЬiесtеlоr de acces, este efectuatё сопfоrm uгmбtогilоr раrаmеtri:
- data 9i timpul mоdiflсйrii colTpeten{elor,
- ID-ul administгatoruIui саге а efectuat mоdifiсйrilе,
- lD-ul utilizatoгr_rlui Ei competen{eIe acestuia sau speciflcarea obiectelor de acces qi statuturl

поu al асеstога.
d) iпrеgistrаrеа ie9iгii din sistern а inforrTa{iei саrе соп{iпе date cu сагасtеr реrsопаI

(docurnerrte electгonice, date etc.), iпrеgistrаrеа mоdifiсёгilоr dгерtLrгilоr de acces aIe subiec{iloг 9i
statutul obiectelor de acces, se efectueazё сопfогm urrтйtоrilоr рагаrтеtri:

- data qi tinlpLrI е|iЬегйrii;
- dепumiгеа iпfоrпrа(iеi qi cбile de acces la aceasta;
- specificarea eclripanrentului (dispozitivr.rlr"li) саrе а eIiberat iпfоrmа(iа (пumеlе logic);
- ID-ul utilizatorului, саrе а soIicitat iпtЬrrпа{iа,
l 5. Аsigurаrеа ргоtес{iеi сопtrа рrоgrаmеlоr dбuпёtоаrе (viruqi lоr)

Ргсzспtul геgulаmспt cstc ргоргiеtаtеа Сспtгului dc lixcclcn(fr iп Аdmiпistгаl,са r\lhсегiltlг
Este iпtегzisd пlrrltiрliсагеа i;i diГLrzагеа acesttlia tiгir асогdtrl oolrdttceгii СепtгtllLli
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protec{ia сопtrа infiltrarii рrоgrаmеlоr dбuпйtоаrе in sott-urlle destinate рrеluсrёrii dаtеlоr cu
cal'acter реrsопаl este asiguratй рriп existellla рrоgrаmеlоr licenliate anti-virus.

l6. Testarea posibiIitalilor funclionaIe de asigurare а securitalii SiStemelor infbrma{ionale
de date cu саrасtеr personal

Testarea Гuпсliопdrii corecte а func(iilor de securitate а sisteme[or iпfоrmа{iопаlе de date cu
саrасtеr реrsопаl se asigurd de сёtrе personalul CTIC.

|7, cestionarea incidentelor de securitate
а) Реrsопаlu l care аsigurё exploatarea sistemelor infbrmationale de date cu саrасtеr

реrsопаl trесе, nrinilTlLlm о data in an, iпstruirеа rеf-еritоr la responsabilitatile 9i obliga{iile iп cazul
executdrii ac{iunilor de gestionare 9i rеас{iопаrе la incidentele de securitate.

ь) Personalul сЕАА iпfоrmеаzё neintДrziat сопduсеrеа dеsрге incidentele privincJ
securitatea sistemelor informalionale de date cu саrасtеr реrsопаl.с) Рrеluсrаrеа incidentelor include depistarea, апаlizа, рrеiпtАmрiпаrеа dezvoltarii,
iпlйturаrеа lor 9i restabilirea securitalii.

l8. Маrсаrеа documenteIor
l'oatd iпfоrrпа{iа саrе Se inten{ioneazб а f'idezvёluita, ýi саrе соп!iгtе date cu саrасtеr personal,

urmеаzй а fi mагсаtй рriп iпсludеrеа пumёrului de iпrеgistrаrе din Registrul de eviden[a al
ореrаtоri[оr de date cLl саrасtеr реrsопаl.

l9. Responsabilitatea pentru аsigurаrеа securitalii datelor cu саrасtеr регsопаl рrесuпr si а
informatiilor cu accesibilitate limitata

ОреrаtоruI de date cu саrасtеr personal, реrSоапа tmрutеrпiсitё de сёtrе ореrаtог, реrsоапеlе
tеr{е dupd caz, semnatari а anexei пr. l, репtru пеrеsресtаrеа dispozifi1[or prezentei politici de
securitate - роаrtа rйsрuпdеrе civilё (Codul civil), сопtrачеп{iопаlй (аrt.741 Cod contraventional) Ei
репаlй (аrt.аrt. |7'7, 178, l 80 Cod penal).

VI. MIJLOACE DE PROTBCTIE А DATELOR CU CARACTER PERSONДL
Protec!ia datelor сU саrасtеr personal in cadrLrl UCCM este asiguratб printr-urr complex de

mёsuri tehnice 9i оrgапizаtоriсе de рrеiпtбmрiпаrе а рrеluсrёrii ilicite а datelorcU caracter реrюпаI.
sAnt supuse protecliei рriп rnijloace/procedee specifice, toate rеsursеlе infbrmationale ale

operatorului de date cLt саrасtеr реrsопаI gestionate, саrе con{in date ctl саrасtеr реrsопаI, рёstrаtе:- ре suроrturi magnetice, optice, laser sau alte suporturi ale irlfbrrTa{iei electronice, lTasive
iпfоrmаliопаlе 9i baze de date;

- iп sistemele informa[ionale, rе{еlеlе, sistemeIe opera!ionale, sistemele de gestionare а
bazelor de date 9i alte aplica{ii, sistemele de telecomunicalii, inclusiv mijloacele de сопfес{iопаrе 9i
multiplicare а docLtmentelor 9i alte mijloace tehnice de рrеlLlсrаrе а intbrrTatiei.

|)гсzспtul гсgu|апrспt cStc ргOргiсtаtса (]спtгului dc Ехссlсп{й iп;\dпriпistгаl.сlr;\lhсегiltlг
l:ste iпtегzisir rTtrltiplicaгea 9i clilirzaгea acesltlia Ihга аоогdtrl сttпсlrtсегii CcntгLrlLri
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ANEхA 1

Subsemnat (Lr|/a),

nёscut (ё) la data de

сu domiciliulin
angajat (ё) al(a) )

iп filrlc!ia de

dесlаг ре ргоргiа rйsрuпdеrе сй апr lLrat cunoqtin{й de рrечеdеrilе legale rеf-еritоаrе la ргоtес{iа
dаtеlоr сu саrасtег реrsопаl 9i collsimt sй рбstrеz conf'idenlialitatea datelor cu сагасtеr реrsопа| а сdгог

ргеluсrаrе о efectltez in сопdiЦiilе legii, ill vittutea аtгiЬLr{iilоr de serviciLl, inclusiv 9i duрd iпсеtаrеа

activitatiloг de ргеluсгаr,е а acestor date.

Cunosc faptLll сd iпсйlсаrеа поrmеIог legale privind ргоtес!iа datelor сu саrасtеr реrsопа| atrage

rёsрuпdеге adnlinistrativй, disciplinar6, mаtегiаlё, сiчilй оri репаlё, iп rарогt cu gravitatea faptei,

potrivit Iegii.

Data

NuIlrele, Рrепumеlе, Раtrопim icuI

sеmпёturа

Ргсzспtul гсgulапrспt cstc рг()ргiсtаtса (]спtгчlчi dc Ехссlсп(й iп Дdmiпistгаl,са Дlhссгilог
Bste iпtегzisб пlulti;lliсагеа 9i ditilzагеа accstttia liгd асогdLrl сопdLtсегii Сепtгtrlui
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